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)Active Directoryاشنائی با(فصل اول  

Workgroup :با Domainتفاوت 

 ـکـردن بـه س  Loginمراحل   ـوتائستمی وDomain در يصـحت پـسورد و نـام کـاربر    دی

Workgroup تواند به صورت  یکاربر در دو حالت مکی.متفاوت است Localستمیبه س

Loginضو  که عيوتریحالت اول به کامپ. کندWorkgroupيوتریو حالت دوم کامپباشد

 ـنباشـد ز Domain Controlیولباشد Domainکه عضو  Domain Controlدررای

 ـباکـاربر کینمودن Login ایستمیجهت ورود به س.وجود نداردLoginامکان    داراي دی

کـاربر   کیسورد  صحت پ  دیمراحل تائ همانطور که گفته شد   .باشد خاصيپسورد و نام کاربر   

.متفاوت استWorkgroup و Domainدر 

:میکنیباهم به مراحل و تفاوت انها نگاه م

ورود بـه    ازجهـت یاول کاربر اطلاعات مورد ن     هحلدر مر Workgroupنخست در حالت    -1

نیبعد ايدر مرحله    میکندوارد  Loginباکس     قیو پسورد را از طر     يشامل نام کاربر   ستمیس

قـسمت اطلاعـات   نیدر ا.ابدییانتقال مستمیسیتیعامل به قسمت امنستمیسط س اطلاعات تو 

يکـه اطلاعـات ورود  یدر صورت. شودمیسهیمقاDatabase با اطلاعات موجود در  يورود

Accessیکویندوزداشته باشد یوارد شده  اجازه دسترسيو کاربر با نام کاربرباشدحیصح

Tokeبر قوق صادر خواهد کردبه کاریاجازه دسترسای.
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باشد و توسـط  یمبرمشخصات مربوط به کاراییتیشامل اطلاعات امنAccess Token کی

 ـفیان تعريبه منابع خاص که برا    یدسترس يکاربر اجازه    ايان بر  شـود در  یشده اند داده م

 ـداده شـود عمل صیاطلاعات فاقد اعتبار تـشخ سهیدر زمان مقا   کهیصورت کـردن  Loginاتی

Fear     يبـر رو اطلاعات مربوط به کـاربر    دیکن یملاحظه م  ریخواهد شد همانطور که در تصو

.شودیمرهیکردن به ان دارد ذخLoginهمان دستگاه که شخص قصد  

Loginاطلاعات مربـوط بـه    دیکاربر با  زینWorkgroupهمانند   Domainدر حالت   -2

کـه   یبـر خـلاف حالـت قبلـ       بعـد  يدر مرحله   رد کند خود را وا   يشامل پسورد و نام کاربر    

اطلاعـات   نیاشود یفرستاده م  وتریهمان کامپ  يموجود بر رو   یاطلاعات کبان کیاطلاعات به   

کاربران را در کل ییشناسايفهیکه وظDomain Controllerبنام  يرکزموتریکامپکیبه 

 Domainاطلاعات همانندسهیپس از مقا.شوندیبر عهده دارد فرستاده مWorkgroup در

تعریفدسترسی ناسب با سطح تمAccess Tokenکیشود دیئصحت اطلاعات تاکهیصورت
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 ـيجـازه شود و بعد از ان ایاو فرستاده ميکاربر برا  يبراشده  ـبـه س یدسترس  ـرا پستمی دای

.خواهد کرد

Domainدر   مـات یتنظ ریو سا کاربر   ییمراحل مربوط به شناسا    دیکن یهمانطور که مشاهده م   

 ـيکـه حـاو  Domain Controlerبنـام يمرکزوتریکامپکیتوسط   ـکی یاطلاعـات کبان

متمرکـزو بهتـر   تیریعمل باعث مدنیشود که ایباشد انجام میمActive Directoryبنام

.خواهد شدWorkgroupنسبت به 

:Active Directory انواع ساختار در 

يشـبکه بـرا  یرا در طراحیو منطقیکیزیدو ساختار فهرستیبایمشرکت ایسازمان و    کی

 ـبه اهداف خود در نظر بگ      دنیرس  ـتنهـا  کـه شـرکت شـما   یمثـال در صـورت     يبـرا . ردی کی

Domainهـم   ازيادیز يمختلف که فاصله     يدر قسمت ها   ییشعبه ها  یولداشته باشد  ازین

 ـده یم لیتشکرا   یمختلف يها تیسا دیشما با داشته باشد دارند کـه   یهـا در زمـان    Dcتـا  دی

گـردر یدیدر مثال.داشته باشندReplicate باهم  ندشبکه سبک تر است بتوانيبر روکیتراف
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یتیاز لحاظ امن   یولقرار داشته باشند  است ساختمان کیدرون  شرکت شما که کارمندان  یصورت

 ـوانتیشما مان اعمال شوديبررویمتفاوتيسهاالیباشد که پلازم بـا  Domain نیچنـد دی

.دیکنجادیایک سایت درون ازتانیتوجه به ن

و در هـر  مختلف قرار گرفتـه باشـد   يدر مکانها شرکت شما  کهیصورت زدرین گریو در حالت د   

درون هـر    دکهیبساز تیسا نیچند دیتوان یموجود داشته باشد  Domainکیاز   شیقسمت ب 

.داشته باشدجودوDomain Controllerکیانها حداقل ازکی
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:Active Directory دریساختار منطق

Active Directoryـکنـد ا یمرهیرا در خود ذخیساختار منطقنیطلاعات مربوط به اا  نی

:شاملیساختار منطق

Objects, Organization Units, Domains, Domain Trees, Forests

.دادمیاجزا را شرح خواهيبخش ها ازکیهر فیدر ادامه تعرباشدیم

: Object

Objectیساختار منطقءجزنیتریاساسActive Directoryـ  باشـد و ارائـه کننـده   یم

Userهـر  گریدیباشد به عبارت  یها م  نتریپر وها  وتریو منابع موجود در شبکه همچون کامپ      ها

 ـالگـو  Object Classes .دشـو یمحـسوب م ـ Objectکیکاربر درون شبکه ایو منبع ای

Templateيبرا Objectيقسمت مشخص کننده نیهستند در واقع اهموجود در شبکيها

ایهر شئ . ساخته شودActive Directory روندتوا ندیاست که مییهاObject نوع 
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  Objectیکه م  يریصفات مقاد  نیا.شود یم مشخصریمقاداز صفات و   يمجموعه ا توسط

يتواند دارایمUserکیمثال يبرا. کندیاختصاص داد را مشخص مObject کیتوان به 

يبراریمقادنیو تنها ااعتبار حساب باشدزانیو مکارمحل،ینام خانوادگ،همچون نامیفاتص

Objectبر اساس User Object مثاليبراObjectهر .خواهد بودفیکاربر قابل تعرهر 

Classesـسـاختن  يو براشودیساخته مشدهفیان تعريکه براییها  User objectکی

Activeدر . جود داشته باشدوObject Classان دريبراTemplateایالگو کیدیحتما با

Directory بهObject Class و Attribute موجـود در ان اصـطلاحا   يهـا Active

Directory Skomaهر . شودیگفته مObjectکه به یخاصریوسط مقادت Attribute ها

 ـActive Directoryاز انجا که شودیمشخص مابدییان اختصاص مصفاتای ت ااطلاع

یميکاربرديبرنامه هاکند کاربران ویمرهیها ذخهمراه صفات انها را به  Objectبه   بوطمر

دایپجو وظرشان جستر اساس صفات خاص مورد نموجود را بيهاObjectیتوانند به سادگ

ينتـر یتواند دنبال پریکند م دایبه خود را پ    کینزد نتریپراینکه  يکاربر برا  کیمثال   يکنند برا 

.باشدیکیشخصان ان با مکان مکبگردد که مقدار
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: Domain

Domainدرهسته اصلی و مرکزي این ساختار منطقیActive Directoryمحسوب میشود .

Domain                   سه وظیفه اصلی را بر عهده دارد به عنـوان یـک محـدوده جهـت مـدیریت منـابع

هاي اعمال شده بر انها کمک میکند و در نهایت Securityمحسوب میشود به مدیریت منابع و 

حال با هـم   . مورد استفاده قرار میگیرد    Replicationبه عنوان یک واحد جهت انجام عملیات        

حاوي مجموعه اي    Domainهمانطور که گفته شد   . ه می اندازیم  نگاهی کوتاه به این سه وظیف     

. مشترك استفاده میکندPolicyو Databaseهاي تعریف شده میباشد که از یک    Objectاز  

برقرار کند با توجـه بـه   Trustهاي دیگر رابطه     Domainمیتواند با    Domainهمچنین یک   

هاي مشترك Securityو Policyاز یک هائی را کهObjectاین نکات معمولا مدیر سیستم 
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جهـت اعمـال     Domainقـرار میدهـد میتوانیـد از         Domainاستفاده میکنـد را درون یـک        

Security   وPolicy              هاي مورد نظرتان بر روي منابع به اشتراك گذاشته در ان استفاده کنیـد .

Security   وPolicy     هاي در نظر گرفته شده در سطح یـکDomain  بـه تمـامیObject

درون بخـش    Domainهاي موجـود در هـر        Object. موجود در ان اعمال خواهد شد      هاي

PartitionDomain مربوط بهActive Directoryکامپیوترهائی که بعنوان . ذخیره میشود

Domain Controller   در نظر گرفته شده اند یـک کپـی ازDomain Partition  را نـزد

ها رخ دهد تغییرات بـر روي سـایر   DCه تغییري در هر یک از خود نگه میدارند در صورتی ک 

DC ها کپی و یا اصطلاحاReplicateخواهد شد.

 : Organization Unit (OU)

یا Organization Unitبخش Active Directoryدر Logicalیکی دیگر از قسمتهاي 

ون گروههاي خاص تقسیم    ها را در   Objectمیتوان   OUبا استفاده از    . میباشد OUبه اختصار   

هـا را  User Objectبندي نمود که این عمل مدیریت را بسیار اسانتر میکند براي مثال میتوان 

به این ترتیب شما . براساس نوع شغل، مکان جغرافیائی و یا یک کلاس خاص تقسیم بندي نمود       

ایـن اسـت     OUفاده از   یکی دیگر از مزایاي است    . براحتی میتوانید انها را پیدا و مدیریت نمائید       

.میتوانید براي هر بخش یک مدیر مشخص کنید
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براي مثال در شرکت بالا سه بخش فروش، مدیریت و تحقیق وجود دارد که هـر کـدام از انهـا       

ها یـک  OUهمانطور که گفته شد میتوانیم براي هر یک از این        . قرار گرفته اند   OUدرون یک   

را OUهـاي درون همـان   Objectزه مدیریت و دسترسـی بـه      مدیر تعریف کنیم که تنها اجا     

ها به این صورت است که میتوانیـد         OUیکی دیگر از روشهاي ساده مدیریت       . خواهند داشت 

Organizationalکه به دلایل خاص خصوصیات مـشترك دارنـد را درون یـک    OUچند 

Unit     واحد مالی بـا      6براي مثال فرض کنید شرکت شما داراي      . کلی و بزرگ قرار دهیدOU

را در یـک     6OUهاي مخصوص به خود میباشد جهت اجراي مدیریت ساده تر میتوانید ایـن              

OU    بزرگ بنامFinance           یا مالی قرار دهید حال در صورت اعمال یکSecurity     یـا یـک

این قوانین به کلیـه بخـشهاي درون ان اعمـال خواهـد شـد و بطـور کلـی              OUقانون به این    
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Organizational Unit جهت سازماندهیObject    هـاي موجـود درون یـکDomain

.استفاده میشود

TREE:

هاي موجود در یک ساختار درختی در کنار هم قرار بگیرند اصطلاحا         Domainدرصورتی که   

اول  Domainدوم بـه     Domainدر صـورتیکه    . یا درخت را تشکیل خواهند داد      Treeیک  

اي که Domain.نامگذاري خواهد شدChild DomainبعنوانDomainمتصل شود این 

Child Domain به ان متصل شده است اصطلاحاParent  یـاDomain  والـد نـام دارد .

Domainبچه خود میتواندDomainفرزند داشته باشد که به ان متصل است.

میشود و والد ترکیبDomainبا نام Child Domainنام Domainبراي تشکیل نام کامل 

را Domainبراي مثـال یـک شـرکت یـک     . را تشکیل میدهد) نام کامل(DNS Nameیک 

میگذارد مدیر سیستم بعد ان تـصمیم میگیـرد کـه دو             nwtraders.mstfو نام ان را      میسازد

Doamin ،Sales , Research را بصورتChildبه ان اضافه کند.

www.takbook.com

www.takbook.com



١٦

ــام   ــب نـ ــن ترتیـ ــه ایـ ــاChild Domainبـ ــهـ ــب بـ و nwtraders.mstfه ترتیـ

Research.nwtraders.mstd وSales.nwtraders.mstfخواهد بود.

 Forest:
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ها در یک ساختار درختی کنار هم قرار میگیرند تـشکیل یـک              Treeهنگامیکه مجموعه اي از     

forestاولین . یا جنگل را میدهندDomain که درforest  ساخته میـشودForest Root

Domain         نام دارد و نام ان بعنوان نامforest   در این مثال نـام      . محسوب خواهد شدforest

یـک  . میباشـد Forest Root Domainکـه هماننـد   nwtraders.mstfعبارت اسـت از 

forest حاوي کلیه اجزايActive Directoryبصورت پیش فرض اطلاعات تنهـا  . میباشد

بعنوان یک محدوده امنیتی بـراي کلیـه اطلاعـات           forestو  . تبادل میشود  forestدر محدوده   

.محسوب خواهد شد

:Active Directoryساختار فیزیکی در 
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ساختار منطقی بـه  . ساختار فیزیکی از ساختار منطقی جدا شده استActive Directoryدر 

مـورد اسـتفاده قـرار       منظور سازماندهی و مدیریت کاربران و گروهها و منابع موجود در شبکه           

ساختار فیزیکی امکان بهینه سازي و مدیریت ترافیک شبکه را براي شما ایجاد خواهـد               . میگیرد

بین انها در چـه زمـانی و     Replicationساختار فیزیکی مشخص میکند ترافیک شبکه و        . کرد

.تا بهینه ترین حالت براي شما ایجاد شودکجا اتفاق بیفتد

.تشکیل شده استSiteو Domain Controlersز دو عنصر ساختار فیزیکی ا

 Domain Controler:

Domain Controler یاDC کامپیوتري در شبکه میباشد کهActive Directory بر روي

Domain. سرور استفاده میکند2003سرور یا 2000ان فعال است و از سیستم عامل ویندوز 

Controler    ات و عملیات    وظیفه ذخیره سازي اطلاعReplication    اجزاي . را بر عهده دارد

Logical Active Directory   به عنوان واحـد هـايReplicate  هـر  . محـسوب میـشود

Domain Controler تنها میتواند درون یکDomainبه منظور اطمینان از .فعالیت کند
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2اقل حـد Domainمعمـولا بـراي هـر    Domain Controlerهمیشه در دسـترس بـودن   

Domain Controlerو در صورت متوقف شـدن هـر کـدام دیگـري     . در نظر گرفته میشود

از چند بخش تـشکیل  Domain Controlerهر . ها پاسخ دهدClientبتواند به درخواست 

:شده است

Domain:       که حاوي اطلاعات در موردObject  موجود درDomain میباشد اطلاعات این بخش

.میشودDomain ،Replicateهمان رون دهاي DCبین 

Configuration : اطلاعات مربوط به کلforest ،Domain هاي موجود در ان و رابطه بین انها

، forestدر درون هـاي موجـود  DCاطلاعـات ایـن بخـش بـین تمـام      را در خود ذخیـره میکنـد   

Replicateمیشود.

Schema : اطلاعات مربوط بهSchema و ساختارActive Directoryدرون خود ذخیره میکند .

.ذخیره میشودforestReplicate,درون کل در اطلاعات این بخش نیز 

Application : حاوي اطلاعاتی غیر از اطلاعاتSecurityباشد و توسط یک یا چند برنامه می
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forest ،Replicateهـاي درون  DCاطلاعات این بخش بـین  . کاربردي مورد استفاده قرار میگیرد   

.میشود

SITE:

یک سایت اصطلاحا به مجموعه اي از کامپیوترها گفته میشود که با سرعت بالا و بصورت بدون قطع                  

هاي درون ان بطور مرتب با هم در اتبـاط       PCبعد از ایجاد یک سایت      . با هم در ارتباط هستند    شدن  

به مـدت    Latency.ل خود برسد  به حداق  Latencyخواهند بود و این عمل باعث خواهد شد که          

. هاي دیگر نیـز کپـی شـود   DCبر روي DCزمانی اطلاق میشود که تغییرات ایجاد شده درون یک         

استفاده از پهناي باند خط ضعیفی اسـت کـه بـین دو              بهینه سازي  siteیکی از مهمترین دلایل ایجاد      

site  قرار دارد .DC          طریق یک خط ضعیف بـا هـم در          هائی که بین دو سایت مجزا قرار دارند و از

ارتباط هستند میتوانند در زمانبندي هاي خاص و با توجه به حجم و ترافیک موجود بر روي لینک بـا                    

.نمایندReplicateو اطلاعات خود را . یکدیگر ارتباط داشته باشند

که بار روي خط ی انجام دهیدتوانید براي بهره وري بالاتر از خط این عملیات را در زمانشما می
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٢١

.کمترین مقدار را دارد

:Active Directory نصب 

Domain Controlerحداقل یک کامپیوتر بعنـوان  Domainهمانطور که گفته شد در یک 

این کامپیوتر باید از خانواده سرور بـراي        . را بر عهده دارد    Domainوظیفه عملیات مربوط به     

DCقابلیـت  XPباشدك سایر سیستم عاملهـا ماننـد       سرور   2000سرور یا    2003مثال ویندوز   

سرور را با هم 2003بر روي ویندوز Active Directoryمراحل نصب . شدن را دارا نیستند

نصب از دو طریق میتوانید عمل کنید بر روي دکمـه  Wizardجهت دسترسی به . دنبال میکنیم 

Start    کلیک کنید و گزینهRunیـپ کنیـد   را انتخاب کنید و در ان تاdcpromo وOK را

.بزنید
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اجرا خواهد شد Active Directoryمربوط به نصب Wizardهمانطور که مشاهده میکنید 

Configure Your Serverاستفاده از ابـزار  Wizardروش دیگر جهت دسترسی به این 

Wizard .   جهت دسترسی بـه ایـنWizard  از منـويStart  گزینـهAdministrative

Tools و گزینهConfigure Your Server Wizardرا برگزینید.
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٢٣

تا پنچره مقابل باز . را بزنیدNextدر پنچره جدید باز شده هم . کلیک کنیدNextبر روي دکمه 

.شود
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.کلیک کنید تا پنچره مقابل باز شودNextدر این پنچره هم بر روي 

را برگزینید  Domain Controler (Active Directory)گزینه Server Roleاز پنچره 

.را بزنیدNextو سپس 
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٢٥

Activeنـصب  Wizardکلیـک کنیـد تـا    Nextدر پنچره باز شـده جدیـد هـم بـر روي     

Directoryفعال گردد.
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٢٦

هاي متعدد ایجاد کنیم Forestو Treeجدید، Domainمیتوانید Wizardبا استفاده از این 

.کلیک کنیدNextبراي ادامه روي دکمه 

.پنچره روبرو باز میشود
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